FISA DISCIPLINEI !

1. Date despre program

1.1 Institutia de Tnvatamant superior Universitatea Politehnica Timisoara

1.2 Facultatea 2/ Departamentul® Electronica, Telecomunicatii si Tehnologii Informationale / Comunicatii
1.3 Catedra —_

1.4 Domeniul de studii (denumire/cod?) Inginerie Electronica, Telecomunicatii si Tehnologii Informationale / 10
1.5 Ciclul de studii Master

1.6 Programul de studii (denumire/cod/calificarea) Tehnologii, sisteme si aplicatii pentru eActivitati

2. Date despre disciplina

2.1 Denumirea disciplinei/Categoria formativa® | Securitatea sistemelor pentru eActivitati

2.2 Titularul activitatilor de curs Sl.dr.ing. Silviu Vert

2.3 Titularul activitatilor aplicative®

2.4 Anul de studiu’ | 1 | 2.5 Semestrul 2 | 2.6 Tipul de evaluare | E | 2.7 Tipul disciplinei® | DA

3. Timp total estimat - ore pe semestru (activitati directe (asistate integral), activitati asistate partial si activitati neasistate®)

< . o/
??"1 Numavr d? ore §S|state 3 ,din care: 3.2 ore curs 2 | 3.3 ore seminar/laborator/proiect | 1/
integral/saptéamana 0
3.1* Numar total de ore asistate o
e 42 ,din care: | 3.2* ore curs 28 | 3.3* ore seminar/laborator/proiect | 14/
integral/sem. 0
3.7 ore
3.4 Numar de ore asistate . . 3.5 ore proiect, 3.6 ore elaborare
. P , din care: L
partial/saptamana cercetare practica lucrare de
disertatie
3.7* ore
3.4* Numar total de ore asistate partial/ din care: 3.5* ore proiect 3.6* ore elaborare
semestru ’ ’ cercetare practica lucrare de
disertatie
3.8 Numar de ore activitati neasistate/ 3, din care: ore documentare suplimentara in biblioteca, pe 1
saptamana platformele electronice de specialitate si pe teren
ore studiu individual dupa manual, suport de curs, 1
bibliografie si notite
ore pregatire seminarii/laboratoare, elaborare teme de 1
casa si referate, portofolii si eseuri
3.8* Numar total de ore activitti 42 , din care: | ore documentare suplimentara in biblioteca, pe 14
neasistate/ semestru platformele electronice de specialitate si pe teren
ore studiu individual dupa manual, suport de curs, 14
bibliografie si notite
ore pregatire seminarii/laboratoare, elaborare teme de 14
casa si referate, portofolii si eseuri
3.9 Total ore/saptamana’® 6
3.9* Total ore/semestru 84
3.10 Numar de credite 5
4. Preconditii (acolo unde este cazul)
4.1 de curriculum | o Utilizarea retelelor si protocoalelor de comunicatii

1 Formularul corespunde Fisei Disciplinei promovata prin OMECTS 5703/18.12.2011 (Anexa3), actualizatd pe baza Standardelor specifice ARACIS valabile incepand cu
data de 1 iunie 2018.

2 Se inscrie numele facultatii care gestioneaza programul de studii caruia i apartine disciplina.

3 Se inscrie numele departamentului caruia i-a fost incredintata sustinerea disciplinei si de care apartine titularul cursului.

4 Se nscrie codul prevazut in HG nr. 376/18.05.2016 sau in HG similare actualizate anual.

5 Categoriile formative ale disciplinelor (ARACIS — Standarde specifice, pct. 4.1.2 a) sunt: discipline fundamentale, de domeniu, de specialitate.

5 Prin activitati aplicative se inteleg activitatile de: seminar (S) / laborator (L) / proiect (P) / practica (Pr).

7 Anul de studii la care este prevazuta disciplina in planul de invatamant.

8 Tipurile de disciplind (ARACIS — Standarde specifice, pct. 4.1.2 a) sunt: disciplina de aprofundare / disciplind de cunoastere avansata si disciplina de sinteza (DA /
DCAV si DS).

¢ In cadrul UPT, numérul de ore de la rubricile 3.1%, 3.2%,...,3.9* se obtin prin inmultirea cu 14 (s&ptdmani) a numarului de ore din rubricile 3.1, 3.2,..., 3.9.

10 Numarul de ore total/s&ptamana se obtine prin insumarea numarului de ore de la punctele 3.1, 3.4 si 3.8.



4.2 de competente | .

5. Conditii (acolo unde este cazul)

5.1 de desfasurare a cursului

e Sala dotata cu echipamente multimedia. Capacitatea salii: 25 locuri

5.2 de desfasurare a activitatilor practice | e Sala de laborator, dotata cu calculatoare, minim 14 posturi de lucru

6. Competente la formarea carora contribuie disciplina

Competente e Evaluarea diverselor tipuri de amenintari asupra sistemelor hardware si software
specifice « Aplicarea tehnicilor de securizare adecvate amenintarilor

e Aplicarea planului de securitate al institutiei

Competentele ¢ Elaborarea si documentarea de tehnologii de operare si mentenanta, coordonarea si administrarea retelelor

profesionale in de calculatoare si a aplicatiilor web.

caré se Inscriu | 4 Comunicare cu specialisti din domeniu
competentele

specifice

Competentele e Comportare onorabild, responsabila, etica, in spiritul legii, pentru a asigura reputatia profesiei

transversale in
care se fnscriu
competentele
specifice

7. Obiectivele disciplinei (reiesind din grila competentelor specifice acumulate)

o Evaluarea amenintarilor asupra aplicatiilor/sistemelor software si asupra retelelor de

7.1 Obiectivul general al disciplinei calculatoare si aplicarea unor tehnologii de operare si mentenanta si a tehnicilor de

securizare

7.2 Obiectivele specifice

e Sa evalueze diverse tipuri de amenintari asupra sistemelor hardware si software
e Sa aplice tehnici de securizare adecvate amenintarilor

e Sa aplice planul de securitate al institutiei
e Sa comunice cu specialistii din domeniu si cu utilizatorii, respectand normele etice

8. Continuturi

8.1 Curs

Numar de ore

Metode de predare

Curs 1: Fundamente ale securitatii IT. Principii de baza de securitate
(principiul privilegiului minim, securitate prin obscuritate etc).

Curs 2: Amenintari: Spyware, malware, viermi, virusi. Securitate la
nivel de OS.

Curs 3: Securitatea retelelor de calculatoare.

Curs 4: Securitatea retelelor wireless.

Curs 5: Securizarea sistemelor software. Vocabular. Design pentru
securitate. Codare pentru securitate. Testare pentru securitate.

Curs 6: Securitatea aplicatiilor web. Principii generale. Filtrarea
intrarilor si controlul iesirilor. Atacuri frecvente (XSS, SQL
injection etc).

Curs 7: Securitatea aplicatiilor web. Criptare. Autentificarea si
autorizarea utilizatorilor. Altele (plata cu cardul online,
securizarea sistemelor de versionare, securitatea bazei de date

Curs interactiv cu
materiale didactice
prezentate cu
videoproiector si
exemplificari, inclusiv
prin secvente video




etc)

Curs 8: Securitatea serverelor web. HTTP/HTTPS. Certificate. 2

Curs 9: Securizarea celor mai intalnite platforme pentru eActivitati 2
(Wordpress, Joomla etc).

Curs 10: Securitate in browser. Securitatea aplicatiilor mobile. 2

Curs 11: Securitate cibernetica. Tehnici de inginerie sociala. 2
Securitatea pe retele sociale.

Curs 12: Securitatea sistemelor loT si cloud. 2

Curs 13: Ethical hacking - detectarea, prevenirea si contracararea 2
atacurilor cibernetice.

Curs 14: Cibersecuritate globala. Pregatirea pentru meseria de 2
specialist in securitate IT.

Bibliografie!!

1. M. Alexandru, S. Cocorada, Securitatea sistemelor pentru eActivitati, Ed. UT Press, 2012, ISBN-978-973-662-774-3

2. V. Patriciu, M. Pietrosanu, Semnaturi electronice si securitate informatica, Ed. ALL, 2006

3. V. Patriciu, M. Pietrosanu, I. Bica, etc., Securitatea comerfului electronic, ed. ALL, 2006

4. N. Boudriga, Security of Mobile Communications, Taylor and Francis Group, 2010

5. William R. Cheswick, Steven M. Bellovin, Aviel D. Rubin, Firewalls and Internet Security, Second Edition, Addison-Wesley,
2003

6. Andrew. S. Tanenbaum, Retele de calculatoare, ed. a 4-a, Byblos 2003

7. James F. Kurose, Keith W. Ross, Computer Networking - A top down approach 5/e, Pearson Education 2010

8. Juned Ahmed Ansari, Web Penetration Testing with Kali Linux - Second Edition, Packt Publishing, 2015

9. Chris Chapman, Network Performance and Security: Testing and Analyzing Using Open Source and Low-Cost Tools, Syngress
Publisher, 2016

10. Kumar Velu, Mobile Application Penetration Testing Vijay, Packt Publishing, 2016

8.2 Activitati aplicative? Numér de ore Metode de predare
Laborator: Esentializarea cunostintelor capatate la curs. Exemple de 1 Studii de caz, Exercitii
aplicare a principiilor de baza de securitate. si probleme
Laborator: Aplicarea principiilor securizarii sistemelor software. 2
Recunoasterea vulnerabilitatilor.
Laborator: Securitatea comertului electronic. Securitatea sistemelor 2
loT si cloud.
Laborator: Exemplificarea tehnicilor de inginerie sociala. 2
Laborator: Aplicarea de tehnici de securizare a retelelor de 1 Lucru pe PC, cu
calculatoare si a retelelor wireless. conexiune internet.

Lucru pe dispozitive Tn
retea cablata si

wireless.

Laborator: Detectarea vulnerabilitatilor din aplicatiile web si 2 Lucru pe PC, cu acces
securizarea acestora. la un server web.
Laborator: Exemplificarea securizarii aplicatiilor mobile si web pentru 2 Lucru pe PC, cu acces
eActivitati. la un server web.
Laborator: Utilizarea certificatelor si a semnaturii digitale. 1 Lucru pe PC, cu acces

la un server web.
Laborator: Exemple de retele VPN, configurari. 1 Lucru pe PC, cu acces

la un server web.

1 Cel putin un un titlu trebuie sa apartina colectivului disciplinei. De asemenea, cel putin un titlu trebuie sa se refere la o lucrare de referinta pentru discipling, lucrare de
circulatie nationala si internationald, existenta in biblioteca UPT.

12 Tipurile de activitati aplicative sunt cele precizate Tn nota de subsol 6. Daca disciplina contine mai multe tipuri de activitati aplicative atunci ele se trec consecutiv in
liniile tabelului de mai jos. Tipul activitatii se va inscrie intr-o linie distincta sub forma: ,Seminar:”, ,Laborator:”, ,Proiect:” si/sau ,Practica:”.



Bibliografie!?

1. M. Alexandru, S. Cocorada, Securitatea sistemelor pentru eActivitati, Ed. UT Press, 2012, ISBN-978-973-662-774-3

2. V. Patriciu, M. Pietrosanu, Semnaturi electronice si securitate informatica, Ed. ALL, 2006

3. V. Patriciu, M. Pietrosanu, I. Bica, etc., Securitatea comertului electronic, ed. ALL, 2006

4. N. Boudriga, Security of Mobile Communications, Taylor and Francis Group, 2010

5. William R. Cheswick, Steven M. Bellovin, Aviel D. Rubin, Firewalls and Internet Security, Second Edition, Addison-Wesley,
2003

6. Andrew. S. Tanenbaum, Retele de calculatoare, ed. a 4-a, Byblos 2003

7. James F. Kurose, Keith W. Ross, Computer Networking - A top down approach 5/e, Pearson Education 2010

8. Juned Ahmed Ansari, Web Penetration Testing with Kali Linux - Second Edition, Packt Publishing, 2015

9. Chris Chapman, Network Performance and Security: Testing and Analyzing Using Open Source and Low-Cost Tools, Syngress
Publisher, 2016

10. Kumar Velu, Mobile Application Penetration Testing Vijay, Packt Publishing, 2016

9. Coroborarea continuturilor disciplinei cu asteptarile reprezentantilor comunitatii epistemice, asociatiilor profesionale
si angajatori reprezentativi din domeniul aferent programului

« Competentele dobandite vor fi necesare angajatilor care Tsi desfasoara activitatea in domeniul securizarii retelelor de
calculatoare si a securizarii aplicatiilor web si mobile.

10. Evaluare

10.3 Pondere din

Tip activitate 10.1 Criterii de evaluare!* 10.2 Metode de evaluare N
nota finala

Claritatea, coerenta,
concizia expunerii i
explicarii functionalitatii.
Identificarea corecta a cel
putin 3 amenintari de
securitate IT. Evaluarea
amenintarilor. Descrierea Examen scris cu itemi obiectivi. Evaluare
10.4 Curs tehnicilor de securizare. continua prin observarea comportamentului in | 50%
Aplicarea diferentiata a timpul cursului.
tehnicilor de securizare.
Adecvarea modalitatii de
securizare la situatia
problema identificata.
Evaluare la curs (intrebari
legate de cursul curent).

10.5 Activitati aplicative | S:

L: Rezolvarea corecta a
problemelor specifice fiecarei
teme. Folosirea surselor de Verificari |a fiecare sedinta de laborator si
documentare tiparite, verificare finala.

software specializat si
resurse electronice.

50%

P:

Pr:

Tc-R25:

10.6 Standard minim de performanta (volumul de cunostinte minim necesar pentru promovarea disciplinei si modul in care se verifica
stapanirea lui)®

« Identificarea si evaluarea a cel putin 3 amenintari de securitate in contextul sistemelor pentru eActivitati. Aplicarea de
tehnici adecvate de securizare pentru acestea.
¢ Obtinerea unei note minime de 5 pentru examenul scris si pentru media notelor din cadrul activitatilor aplicative.

13 Cel putin un titlu trebuie sa apartina colectivului disciplinei.

4 Fisele disciplinelor trebuie s& contina procedura de evaluare a disciplinei cu precizarea criteriilor, a metodelor si a formelor de evaluare, precum si cu precizarea
ponderilor atribuite acestora n nota finala. Criteriile de evaluare trebuie sa corespunda tuturor activitatilor prevazute in planul de invatamant (curs, seminar, laborator,
proiect), precum si formelor de verificare pe parcurs (teme de casa, referate s.a.)

15 Tc-R=teme de casa - Referate

16 Pentru acest punct se recomanda consultarea “Ghidului de completare a Fisei disciplinei” de la adresa:

http://univagora.ro/m/filer_public/2012/10/21/ghid_de completare fisa_disciplinei.pdf



http://univagora.ro/m/filer_public/2012/10/21/ghid_de_completare_fisa_disciplinei.pdf

Titular de curs Titular activitati aplicative
Data completarii ti ap

(semnatura) (semnatura)
05.05.2019
Director de departament Data avizarii in Consiliul Facultatii'’ becan
(semnatura) (semnatura)

7 Avizarea Fisei disciplinei a fost precedata de discutarea punctului de vedere al board-ului de care apartine programul de studii.



