FISA DISCIPLINEI"

1. Date despre program

1.1 Institutia de invtdmant superior UNIVERSITATEA POLITEHNICA TIMISOARA
1.2 Facultatea’ / Departamentul® ELECTRONICA $I TELECOMUNICATII /Comunicatii
1.3 Catedra —
1.4 Domeniul de studii (denumire/cod”) Inginerie electronicd,telecomunicatii si tehnologii informationale/100
1.5 Ciclul de studii LICENTA
16P | de studii (denumire/cod)/Calificarea TEHNOLDGII Si SIS'TEME DE TELECOMUNICATII/20/Tehnologii si
rogramul it (denu s
2. Date despre disciplind
2.1 Denumirea disciplinei Securitatea retelelor
2.2 Titularul activitatilor de curs Prof. dr. ing. Isar Alexandru
2.3 Titularul activitatilor aplicative® SL. dr. ing. Kovaci Maria
2.4 Anul de studiu® v 2.5 Semestrul | 8,7 | 2.6 Tipul de evaluare E 2.7 Regimul disciplinei
15T

3. Timpul total estimat (ore pe semestru al activitatilor didactice)

3.1 Numér de ore pe siptimana 6 , din care: 32curs | 3 n.‘e'“,'"am.“:‘“"’” 0/3/0/0
3.4 Total ore din planul de 42 , din care: 35curs | 21 | 3.6 activitati aplicative 21
invA{Imant
3.7 Distributia fondului de timp pentru activitéti individuale asociate disciplinei ore
Studiul dupa manual, suport de curs, bibliografie si notite 10
Documentare suplimentard in biblioteca, pe platformele electronice de specialitate i pe teren 8
Pregétire seminarii/laboratoare, teme, referate, portofolii i eseuri 10
Tutoriat 4
Examindri 4
Alte activitafi nu e cazul 0
Total ore activititi individuale 36

3.8 Total ore pe semestru’ 78
3.9 Numirul de credite 4

4. Preconditii (acolo unde este cazul)

4.1 de curriculum » Analizd matematica 1, Algebra si geometrie, Circuite electrice, Programarea si

utilizarea calculatoarelor, Limbaje de programare, Analiza matematica 2,
Matematici speciale, Fizicd general3, Dispozitive electronice si optoelectronice,
Masurdri electrice 5i electronice, Semnale si Sisteme, Prelucrarea semnalelor,
Arhitectura retelelor de calculatoare, Teoria informatiei si a codarii, Detectie si
estimare, Comunicatii de date, Protocoale de comunicatii

4.2 de competente e Calcul diferential, Calcul integral, Calcul cu distributii, Analiza in regim permanent a
circuitelor electronice, Matlab, Masurarea semnalelor cu osciloscopul, Analiza
spectrala, Programare in C, Instalare retele de calculatoare.

* Formularul corespunde Fisei Disciplinei promovat3 prin OMECTS 5703/18,12.2011 (Anexa3),
? Se inscrie numele facultitii care gestioneazl programul de studiu clruia §i apartine disciplina.
’&Memwﬂmdmmnmwmmm disciplinel si de care apartine titularul cursului.

* se inscrie codul previzut in HG nr. 493/17.07.2013.

5 Prin activitdti aplicative se inteleg activititile de: seminar (S) / laborator (L) / prolect (P) / practica (Pr).
invatEmant.

& Anul de studii la care este prevazut disciplina in planul de
7 Se obtine prin insumarea numérului de ore de la punctele 3.4 si 3.7.




5. Conditii (acolo unde este cazul)

5.1 de desfasurare a cursului

« Cursul se desfasoar intr-o sald suficient de spatioas, cu ajutorul
videoproiectorului, ecuatiile afigate pe acesta fiind rezolvate pe tabla Se utilizeaza
filmulete s Intemet-ul (applet-uri). Se poarta un dialog cu participantii §i se dau
teme de curs.

5.2 de desfasurare a activitstilor practice | » Laboratorul se desfasoara intr-o sald suficient de spatioasa (20 de locuri), folosind

calulatoare personale pentru simulari (se constituie patru ateliere) in Matlab ¢ in
alte medii de programare .

6. Competente specifice acumulate

Competente « C1 Utilizarea elementelor fundamentale referitoare la dispozitivele, circuitele, sistemele, instrumentatia si
profesionale” tehnologia electronica;

« C2 Aplicarea metodelor de baza pentru achizitia si prelucrarea semnalelor;

« C5 Selectarea, instalarea, configurarea si exploatarea echipamentelor de telecomunicatii fixe sau mobile si
echiparea unui amplasament cu retele uzuale de telecomunicatii

Competente | » CT1 Analiza metodica a problemelor int3lnite in activitate, identificind elementele pentru care exista solutii

« CT3 Adaptarea la noile tehnologii, dezvoltarea profesionala si personala, prin formare continua folosind surse
de documentare tiparite, software specializat si resurse electronice in limba romana si, cel putin, intr-o limba
de circulatie i tional

7. Obiectivele disciplinei (reiesind din grila competentelor specifice acumulate)

7.1 Obiectivul general al disciplinei

Pregétirea practica a viitorilor administratori de retele si a viitorilor manageri IT, in vederea
asigurdrii securitatii informatiilor pe care le administreaz Studentii vor invdla cum s&
evalueze securitatea unei organizatii, cum sa gaseascd punctele slabe si cum s3 minimizeze
riscurile acestora. Se prezinta tehnici de implementare a servicilor de securitate in diferite
tipuri de retele de comunicatii precum §i pe diferite niveluri ale acestora.

Studentul este invalat sa aprecieze riscurile de securitate ale unei retele de calculatoare.
Este antrenat s& lucreze cu produse software specifice cum ar fi programele de criptare.

7.2 Obiectivele specifice De asemenea, aceasta disciplind ii formeazé studentului abilitatea de a analiza o arhitecturd
de retea, de a-i aprecia avantajele §i dezavantajele si de a o imbunatati.
8. Continuturi
8.1 Curs Numdr de ore Metode de predare
Protectia calculatoarelor neconectate in retea 3 Cursul se desfésoara
Protectia retelelor 3 cu ajutorul
videoproiectorului,

= : ecuatiile afigate pe

Criptografia si securitatea retelelor 9 il Bt e

Aspectul competentelor profesionale si competentelor transversale va fi tratat of. Metodologiei OMECTS 5703/18.12.2011, Se vor prelua
competentele care sunt precizate in Regisarul ua;ional al Calificirilor din invitimantul Superior RNCIS
7 .

(htto://www.mcis.ro/portal/pa

rial& schema=PORTAL) pentru domeniul de studiu de la pct. 1.4 5i programul de

studii de la pct. 1.6 din aceast3 fis3, Iacam parudp! dlsciplina




Utilizarea criptografiei in retelele de calculatoare

Securitatea servicilor INTERNET

pe tabla Se utilizeaza
filmulete si Internet-ul
(applet-uri). Se poarta
un dialog cu
participantii si se dau
teme de curs

Bibliografie’ http://shannon.etc.upt.ro/teaching/stii/curs STil 2008.pdf
Alexandru Isar, Maria Kovaci, Securitatea retelelor de calculatoare. Editura Politehnica, 2001, ISBN 978-606-554-

414-7, 288 pagini
8.2 Activitafi aplicative'® Numdr de ore Metode de predare
Lucrari de laborator. Teme : Fiecare lucrare de
laborator se desfasoara
O utilizare posibild a parolelor, protectia unui document 3 ore pe patru ateliere. Dupa
fiecare tema se noteaza
Metoda de criptare RSA Ao rezultatele
experimentale
Metoda de criptare DES 8. o obtinute.
Metoda de criptare AES
4 ore
Criptarea rapidd a directoarelor si figierelor pentru transmiterea lor
prin pogta electre ;. folosind metoda de criptare IDEA 4 ore
Tehnici de balizare folosind transformarea “wavelet”
3 ore
21

% Cel putin un titly trebuie s3 apartind colectivului disciplinei iar cel putin 3 titluri trebuie 53 se refere |a lucrdri relevante pentru disciplind, de

circulatie nationald si internationall, existente In biblioteca UPT,

12 Tipurile de activititi aplicative sunt cele precizate in nota de subsol 5. Daci disciplina contine mai multe tipuri de activitdti aplicative atunci ele se
trec consecutiv in liniile tabelului de mai jos. Tipul activititii se va inscrie intr-o linle distinct3 sub forma: .Seminar:”, .Laborator:”, ,Prolect:” sifsau

«Practica:”.




Bibliografie'' M. Kovadi, A Isar, Securitatea transmiterii informatiei pe Internet, indrumator de laborator,
http://shannon.etc.upt.ro/teaching/stii/stii_laborator.

9. Coroborarea continuturilor disciplinei cu asteptiirile reprezentantilor comunitatii epistemice,
asociatiilor profesionale si angajatori reprezentativi din domeniul aferent programului
« Din discutiile cu angajatori reprezentativi din domeniul aferent programului rezulta ca continuturile disciplinei sunt
coroborate cu agteptarile lor dar ca absolventii pe care i-au angajat nu dovedesc c stipanesc in totalitate aceste cunostinie

10. Evaluare
o o 10.3 Pondere din
Tip activitate 10.1 Criterii de evaluare 10.2 Metode de evaluare B
Acoperirea cu cunogtinte a examen scris de tip grild cu doi examinatori 0,5
intregului curs. Abilitatea de
10.4 Curs icul. Rapiditatea de
intelegere i de rezolvare.

10.5 Activitati aplicative | S:

L: Acoperirea cu cunogtinte | Dupd incheierea fiecarei teme se corecteaza | 0,5
practice a intregii discipline. rezultatele experimentale g se noteazé

Abilitatea de minuire a referatele studentilor. Nota pe activitate

calculatorului. Conoagterea consta din media a doud note, prima

Matlab. H&mida. corespunzatoare unui test de tip grild gi cea
de a doua reprezentand media notelor
referatelor.

P

Pr:

10.6 Standard minim de performanta (volumul de cunostinte minim necesar pentru promovarea disciplinei §i modul in care se verifica stapanirea lui)

e  Volumul de cunostiinte minim necesar pentru promovarea disciplinei este de 0,5 din volumul de cunogtiinte predat iar
vm‘ﬁcareasefacelahbouwrpﬁnnotarearefemdmpmiatedesuﬂamhkxheiereaﬁmmdpﬁn notarea testului
scris, la curs prin notarea réspunsurilor la temele de curs iar la examen dupa cum s-a explicat mai sus.

Data completirii Titular de curs Titular activitati aplicative
(semntura) (semnétura)
10.09.2015 p S 1
A Ye - 7 -~
Director de departament Data avizarii in Consiliul Facultiti”
(semndtura)
16.09.2015

";Cel putin un tiths trebule s3 apartin3 colectivulul disciplinel.
12 pvizarea este precedatd de discutarea punctulul de vedere al board-ului de care apartine programul de studiu cu privire ia fisa disciplinei.



